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1. OBJETIVO

Describir el procedimiento para realizar las copias de seguridad, en la Fundacion
Universitaria del Area Andina teniendo en cuenta que los archivos respaldados pueden
variar desde documentos de ofimatica del servidor de archivos hasta maquinas completas
para el caso de los servidores virtualizados, es decir, todos los datos e informacion
relevante para la Fundacion.

2. ALCANCE

Este procedimiento inicia con la programacion de las actividades de copias de seguridad y
termina con la validacion y restauracion de las copias de seguridad. Aplica a nivel nacional
para todas las sedes y seccionales de la Fundacién Universitaria del Area Andina.

3. DEFINICIONES

La plataforma tecnoldgica y los sistemas de informacion a los que se refiere este
documento son todos los recursos de software, aplicaciones, herramientas de colaboracion,
redes, comunicaciones y servicios web de la Fundacion, los cuales, son administrados por
la Direccion Nacional de Tecnologia.

e Copiade seguridad: también llamado copia de respaldo, permite hacer una réplica
de los datos, archivos y carpetas almacenados en la plataforma de servidores de la
Fundacion.

En la Fundacién se tiene un sistema de Gestidén de copias de seguridad mediante
un sistema IBM Tivoli Storage Manager que permite realizar la programacion de las

REVISADG POR:
Firma
i
Mombre: José Gigvara ’?nfbre: Edgar Obapc
Cargo: Coordinador de Procesos Cargo: Director Division de Tecnologia argo: Director Nagional de Tecnologia
&

Pagina 1 de 10

ILUMN®G



AREANDINA

Fundacién Universitaria del Area Andina

MACROPROCESO: T _
OREANDING  xeamuas | Gestion de Recursos PROCEDIMIENTO ggg'??o' H5-PO1
reenmmnonen . |LUMNE@ | Tecnologicos

PROCESO: Generacion y Verificacion de copia de Vigente desde:

Gestion de Servicios seguridad 20-05-2016

copias, gestionarlas y protegerlas de eventos como pérdida por fallas del hardware
o del software o un borrado de los mismos de forma accidental.

e Base de datos: se define una base de datos como una serie de datos organizados
y relacionados entre si, los cuales son recolectados y explotados por los sistemas de
informacion de la Fundacion.

e |P: Protocolo de Internet.

e Exportar: es una copia de definiciones de administradores, definiciones de nodos
cliente, definiciones de politicas, informacion de control del servidor o datos de
archivo en un medio de almacenamiento externo.

e Importar: es traer desde un medio externo a un servidor de destino definiciones de
administradores, definiciones de nodos cliente, definiciones de politicas, informacién
de control del servidor o datos de archivo exportados.

e Usuario: Persona que utiliza en ultima instancia el computador, el software de
aplicacion y la informacién como herramienta para desarrollar las actividades propias
de su cargo.

e Contrasefia: conjunto de caracteres de composicion alfanumérica, reconocibles por
un sistema de informacion, que permite al usuario acceder a datos, recursos o
programas protegidos en un determinado recurso o la utilizacién de un servicio dado.

e Servidor: es un computador en el cual todos los computadores que estan conectados
a este pueden hacer uso de la informacién que se encuentra en él.

e Storage Pools: son conjuntos de dispositivos de almacenamiento, estos pueden ser
medios de almacenamiento de acceso secuencial como cintas o discos Opticos y
medios de acceso aleatorio como discos duros.

e TSM (Tivoli Storage Manager): programa cliente/servidor que proporciona servicios
de gestiéon del almacenamiento en un entorno informatico heterogéneo.

e TSM Database: es un espacio de almacenamiento de disco que TSM requiere para
almacenar los indices de la copia de seguridad, la informacién de configuracién de
las unidades de almacenamiento, los clientes y las politicas de almacenamiento.

e Restore: si hay perdida de informacion en alguno de los sistemas protegidos, un
usuario o administrador puede solicitar la recuperacién de esta informacion a ITSM,
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la recuperacion se puede hacer de la ultima version almacenada o la version
requerida por usuario o administrador o simplemente se puede hacer un
requerimiento por fecha con comandos o directivas de ITSM.

¢ Ventanas de mantenimiento: tiempo inactividad programada de los servicios de
sistemas de informacién, red; para efectos de realizar un mantenimiento a la
plataforma de servidores , almacenamiento y libreria de copia de seguridad o para
mantenimiento de la infraestructura eléctrica y l6gica que la soporta.

e Medios de copias de respaldo: son los dispositivos de almacenamiento de datos:
cintas, data cartridge, dvd, discos externos donde se ealmacena informacion.

4. RIESGOS

4.1. Identificacidén de Riesgos

Descripcion Factor de riesgo
1 F allas de Haraware | | Dafio en la libreria de copia de respaldo
involucrado
Fallas de TSM a nivel de Fallo en la base de datos de TSM.
software Modificacion no controlada de la programacion.
2 I
Fallo de TSM.
Aplicacién de politicas erréneas.
3 Fallas de los medios | Dafio en uno de los medios.
Agotamiento
Fallas eléctricas Calidad del fluido eléctrico de emergencia.
4 | | Fallos en la transferencia automética.
Autonomia de la planta de emergencia
Cruces en la programacion Aplicacién de politicas errénea.
5 | | Cambios no controlados en la programacion.
Estimacion de tiempos errénea.

5. SISTEMAS DE INFORMACION ASOCIADOS

e ERP :Administrativo y financiero
SIS: Gestion Académica.

e LMS: Gestiobn de aprendizaje (Hoy en dia se obtienen copias de moodle y se
mantendran hasta que EPIC este implantado en toda la oferta académica de la
Fundacion).

¢ HR: De talento humano y némina
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KAWAK: De Responsabilidad social

Help Desk: Mesa de ayuda

Portal Institucional

Biblioteca.

Intranet

Y todos los sistemas de informacion residentes en la plataforma dela Fundacion.

6. CONDICIONES

e En el formulario que entrega el proveedor se deben registrar los datos basicos como
la fecha, el numero de cinta, firma de la persona que entrega y firma de la persona
gue recibe, este formulario una vez firmado debe entregarse al responsable de
archivo de Tecnologia.

e Laentrega de la cinta al proveedor se realiza todos los martes a las 4 p.m.

e Para identificar fisicamente una cinta, el administrador debe marcar externamente en
la caja de proteccion de las cintas.

e Las copias de las bases de datos en un disco alterno externo se realizan
semanalmente.

e Los exportes a los sistemas de informacién se realizan diariamente de forma
automatica a las 10:30pm en el disco duro de cada servidor.

e El tiempo disponible para efectuar la copia de seguridad es de lunes a viernes de
05:00 PM a 06:00 AM del siguiente dia.

e El usuario y contrasefia para acceso a Tivoli Storage Manager y a los Sistemas de
copias de seguridad son de conocimiento del administrador de servidores y el
administrador de base de datos.

e Como garantia de las copias de seguridad de la Informacion se realiza
semestralmente dos restauraciones de pruebas programadas, con el fin de dar
seguridad al mecanismo de restauracion.

e Los cambios se pueden presentar por adquisicion de determinada cantidad de
sistemas de informacion, o servidores.
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e Para los procesos de copias automaticas se tiene una programacion de copias

e Toda copia de seguridad que contenga informacion de terceros debe cumplir con lo

establecido en la politica de Tratamientos de datos.

e Funciones de control y autorizaciones delegadas: El responsable del tratamiento
puede delegar el tratamiento de datos a terceros, para que actie como encargado
del tratamiento, mediante un contrato de transmisién de datos. Cuando se firmen
contratos de transmision de datos, estos se anexaran en el presente manual. (politica
de tratamiento de datos).

7. ACTIVIDADES

7.1. Realizacion Copias de Seguridad.
EAOMBRE - DESCRIPCION DE LA ACTIVIDAD RSSIEONSI gOCUMENJ/%
ACTIVIDAD BLE/CARGO | REGISTROS
ASOCIADOS
Se establece la programacion a seguir
1. Establecer | para realizar la copia de seguridad a
programaci | las diferentes plataformas
on tecnolégicas y los sistemas de
informacion.
Se verifica la programacion de copias
- para establecer si se realiza )
2. Verificar 1a | jmanualmente. Analista
programaci ) , Programador
6n copias | EN caso de cambios se realiza el | ge g Ti
ajuste a la programacion de acuerdo a
los mismos.
Se programan las copias para la Analista
3. Programar | plataforma tecnolégica y los sistemas
. . P Programador
copias de informacion a las cuales se les
o L 2delaTIl
realizara automaticamente.
4. Revisar Yy | Serevisan fuentes yscript con el cual .
ejecutar se va a llevar la ejecucién de la copia Analista
. .| Programador
copia y Se lanzan los procesos de copia: > de la Tl
Manual TSM, script.
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MO RIS 4 RESPONSA gOCUMEN\-I(-/%
,I&?:TIVIDAD DESCRIPCION DE LA ACTIVIDAD BLE/CARGO | REGISTROS
ASOCIADOS
5. Revisar Se revisa los logs de TSM, Se verifica | Analista
resultado si los resultados de la copia fueron | Programador
de la Copia | satisfactorios. 2delaTl
6. Dejar Diligenciar formato donde queda | Analista Formato
constancia | constancia de que la copia se realiz6 | Programador . .
: registro copias
de la copia | de forma correcta. 2delaTl
Analista
7. Almacenar . .
conia Se almacenan las copias realizadas | Programador
P 2 delaTl
7.2. Entrega de Medios en Custodia
MSIZINS RIS - RESPONSABL gCS)CUMEw-O
LA DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD E/CARGO REGISTROS
ASOCIADOS
1. Determina | Se verifican las cintas que hacen parte del | Analista
r copias a | storage pooly se determina las copias que | Programador 2
entregar se van a entregar al proveedor. delaTI
Se saca copia de las cintas que van a .
" - Analista
2. Sacar hacer llevadas al sitio alterno verificando
: . . Programador 2
copias gque la copia se haya realizado de la Tl
correctamente.
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MRS (B1S < RESPONSABL CD)(S)CUME\N(/-I;)
LA DESCRIPCION DE LA ACTIVIDAD |
ACTIVIDAD E/CARGO REGISTROS
ASOCIADOS
. Se etiquetan las cintas con el sticker del | Analista
3. Etiquetar ) o
; proveedor para identificarlas con los datos | Programador 2
cintas L .
basicos de la cinta a entregar. delaTI
. . - . . Analista Formato de
4. Diligenciar | Se diligencia el formulario que entrega el
i ) Programador 2 | entrega del
Formulario | proveedor para la entrega de las cintas.
delaTI proveedor
Se realiza entrega al proveedor con las | Analista
: SN Formato de
5. Entregar | correspondientes  verificaciones de | Programador 2
. ) L, . o o entrega del
cinta identificacion de la cinta y diligenciamiento | de la TI-
. proveedor
del formulario. Proveedor
Analista
6. Archivar Programador 2
copia de | Se entrega al responsable de archivo de | de la TI-
entrega de | Tecnologia. Responsable
medios archivo
Tecnologia
7.3. Verificar Copias de Seguridad
NOMBRE = DE ) ereEE |08 e
,I&?:TIVIDAD DESCRIPCION DE LA ACTIVIDAD E/CARGO REGISTROS
ASOCIADOS
1. Ubicar
medio . , , Analista
donde  se Se ubica _Ig copia de seguridad que se Programador 2
desea verificar.
encuentra delaTI
la copia
2. Recuperar Se realiza el procedimiento para Analista
Copia ~ de recuperar la copia d% seguridad P Programador 2
seguridad b P 9 delaTI
3. Validar Valida que la recuperacion de la copia de | Analista
copia  de | seguridad se haya realizado | Programador 2
seguridad correctamente. delaTI

Pagina 7 de 10

MIEMBRO OE LA RED

ILUMN®S




AREANDINA

Fundacidn Universitaria del Area Andina

MACROPROCESO: .
) Cédigo: H5-PO1-
wmerooeunen | G€StION de Recursos PROCEDIMIENTO
AREANDING [TUMNG | Tecnolégicos PRO3
PROCESO: Generacion y Verificacion de copia de Vigente desde:
Gestion de Servicios seguridad 20-05-2016
NOWERE B < RESPONSABL g(S)CUMEL\;/-I;)
LA DESCRIPCION DE LA ACTIVIDAD |
ACTIVIDAD E/CARGO REGISTROS
ASOCIADOS
. Se diligencia el formato donde queda | Analista Formato
4. Reqgistro de . e g . _
N registro de la verificacion de la copia de | Programador 2 | registro
verificacion . >
seguridad. delaTI copias
7. NORMAS RELACIONADAS AL PROCESO
- Politica de Tratamientos de datos.
8. CONTROL DE DOCUMENTOQOS
COMO
SE DISPOSICIO
CODI |\ omBRE QUIEN ALMAC EEETMEF;\J%DOE N FINAL Y
GO DILIGENCIA ENA Y N RESPONSA
RECUP BLE
ERA
Analista
Formato registro copia | Programador 2
de TI
Formato recibo de
Informacioén

9. ANEXO FLUJOGRAMA

9.1. Realizacion Copias de Seguridad.
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ACTIVIDAD 1.
Realizar Cambios
a Programadon Cop.ia. i

o
copias?

Programacion
Copias

TECNOLOGIA

ACTIVIDAD 3.
Ejecutar copia
manual

REALIZACION DE COPIAS DE SEGURIDAD

~

ACTIVIDAD 7.
Diligenciar

formato de copia

ACTIVIDAD 5.
Revisar Resultado
de Copia

ACTIVIDAD 8.
Almacenar copia

9.2.

Entrega de Medios en Custodia

?

ENTREGA DE MEDIOS EN CUSTODIA
TECNOLOGIA

ACTIVIDAD 1. ACTIVIDAD 2. ACTIVIDAD 3 ACTIVIDAD 5.
Determinar cual es Etiquetar cinta Diligenciar 2 ACTIVIDAD 4. Archivar copia de
la copiaquesevaa con sticker del gence Entregar cinta Entrega de
Formulario z
entregar proveedor medios
Se copio
correctamente
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9.3. Verificar Copias de Seguridad
2
:
Blg
| e
2|2
8 E ACTIVIDAD 1. Ubicar ACI1VIDAD_7_ ACTIVIDAD s'va"da'H ACHY!DAD 4.
= ( )—,I medio donde se Recuperar copia de H et 5 Registro de |—)< >
E encuentra la copia seguridad i Vi
g
=
bIzagi
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